
フィッシングや不正決済被害=ブランドイメージの低下

被害発生！

金銭被害
個人情報窃取 etc…

この企業のサービス
は信用ならない！

攻撃者

利用ユーザ

サービス提供者偽造

BrandShieldでユーザとブランドを守りましょう!!

Websites Social Media

Mobile 
Apps

・ブランドの正規サイト
・関連するドメイン
・検知に利用するキーワード
・ブランドのロゴ
・公式SNSアカウント情報
・公式アプリ情報 etc…

上記情報を登録

検知結果を
レポート

フィッシングや不正決済の被害がより身近なものになってきている今、被害を未然に防ぐことが求められます。被害が
発生してしまうとブランドイメージの低下に繋がってしまいます…。

BrandShieldはブランド毀損に繋がり得るフィッシングサイト、なりすましSNSアカウント、不正な偽モバイルアプリ等、
インターネット上の脅威をいち早く検知し、ユーザとブランドイメージを守ります。

サービス提供者

検知対象およびオプション機能についてはお客様の要件に併せて柔軟に
カスタマイズ可能です！是非ご相談ください。

Brand Protection ＆ Online Threat Hunting

以下のような検知結果を管理画面上で提供

・アクティブなフィッシングサイト
・悪用の危険性があるドメイン
・なりすましSNSアカウント
・不正な偽モバイルアプリ

ブランドイメージの低下…。

※令和元年のフィッシング/不正決済の被害
総額は約25億2,100万円と言われています。

ブランド毀損に繋がるインターネット上の脅威からユーザとブランドを保護！

Source：
令和元年におけるサイバー空間をめぐる脅威の情勢等について



株式会社アズジェント

TEL: 03-6853-7402 E-mail: info@asgent.co.jp

URL: https://www.asgent.co.jp/

※文中の会社名、商品名は各社の商標および登録商標です。記載内容は2021年4月現在のものです。内容は予告なく変更される場合があります。 v1.0

TakeDownの成功率は97%!

BrandShieldを使うと何が変わるの？

エンドユーザ
国民生活センター等

現在の対応 BrandShield導入後

問合せ

通知(日次/週次)

フィッシングサイト出現

数ヵ月

サービス提供企業

フィッシングサイト出現

フィッシング対策協議会
JPCERT CC

ISP/DNSレジストラ etc…

Webサイト管理者 etc…

情報提供/TakeDown依頼

TakeDown依頼

通知

サービス提供企業

ISP/DNSレジストラ etc…

Webサイト管理者 etc…

TakeDown依頼

通知

被害発生 1日or7日

インターネット上の脅威が発見されたら、BrandShieldがTakeDown（削除）を代理で実行します。各国の公的機関を
含めた質の高いTakeDownを実行可能です。TakeDownの成功率は97%と非常に高いところがBrandShieldの特徴です。

攻撃者

契約企業様

・ISP
・ホスティング事業者
・DNSレジストラ
・各国の公的機関 etc…

脅威発見！

削除指示

各種問い合わせ等

提供されたレポートを基に契約ユーザ
側でTakeDown実行可否を判断

BrandShieldを利用することで、通常はユーザの申告ベースで発見される受動的な被害事後対応から、能動的な脅威の検
知対応を実現可能です！

TakeDown依頼

能動的な脅威の検知によってブランドに
対する信用を維持することができます！

契約企業様の専任担当者

契約企業様毎に専任の担当者が付き、
24時間365日の対応が可能です。


