
Votiro Secure File Gateway
ゼロトラストコンテンツセキュリティ
ファイルのセキュリティとプライバシーを確保する

リスク面をより深く理解するために、移動中の
すべてのコンテンツを監視して機密情報がない
か確認します。

PII, PHIなどからのセキュリティリスクに関する
情報を常に提供することで、さまざまな規制への
準拠を維持するのに役立ちます。

ターゲットを絞ったチャネル、アプリ、ユーザな
どを迅速に特定することで、プライバシーリスク
を積極的に軽減します。

プライバシーとコンプライアンス
DDR（Data Detection and Response）によってPII（個人識別情報）を検出し、外部への個人情報流出を防止します。

リアルタイムデータセキュリティ
コラボレーションツールや各種サービスと連携することにより、無数のデジタル脅威から組織をリアルタイムで保護します。

※データセキュリティ（無害化製品）として金融、医療機関、自治体など国内最多の導入実績

ファイル内に健康保険番号やマイナンバーが
記載されていると該当箇所をマスキング
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ヒューマンエラーをカバー！！
アップロード先で
情報漏洩が
発生してしまうと…

Zero Trust Content Security

仮想ブラウザ

File Connector

DDR（Data Detection & Response）
PII（個人識別情報）

ICAP連携

Email Connector

Web Adapter

Teams

自社開発
Webサーバ

API連携

One Drive

※ SaaSのみ

インターネット接続環境

セキュアネットワーク
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開発元

〒104-0044 東京都中央区明石町6-4
TEL：03-6853-7402 
E-mail：info@asgent.co.jp
URL：https://www.asgent.co.jp/

販売元

未知の
ファイルを受信

ドキュメントの例

ファイルをコンテンツ
オブジェクト、テンプレートに分解

国内リージョン対応！ クローズ環境に対応！

SaaS オンプレミス

安全なファイルテンプレートの上に
コンテンツを再構築

100%安全な
ファイルを提供

Step1 Step2 Step3 Step4

安全な
プリセットエレメントに交換

任意の埋め込み
オブジェクトを処理

コンテンツディレクトリ
を分析

安全な
プリセットエレメントに交換

ファイルの再パッケージ化

コンテンツ

document.xml
テキスト、コンテンツ、

レイアウトなどを含む主要部分

oleObject.bin
埋め込みオブジェクト

[Content_Types].xml
画像、テーマ、ワードアートなどの

複数のメディアタイプ

app.xml
ページ数、単語数、文字数のメタデータ

core.xml
作成者、最終更新日や

最終更新ユーザのメタデータ

Container

プロセス構造の概要

対応ファイルタイプ

提 供スタイル

各ファイルの中から安全な要素のみを抽出・再構成するホワイトリスト型のCDRソリューション

？

Microsoft Officeファイル
・Excel, PowerPoint, Word, RTF, Visio 2013以降
・マクロや組み込みオブジェクト等を見つけ出し、サニタイズ

Adobe PDFファイル
・PDF
・サニタイズ後、PDFのテキストコピー機能や検索機能を維持

画像ファイル
・BMP, GIF, WMF, EMF, PNG, JPG, JPEG, TIFF, TIF, WDP
・画素レベルでファイル分析を行う

メールの添付ファイル
・EML, MSG, ICS
・メール添付ファイルをサニタイズ

圧縮ファイル
・ZIP, TAR, RAR, 7Z, GZIP, GZ
・多重圧縮ファイルにも対応
・サニタイズ後、再圧縮も可能

動画、音声ファイル
・AVI, MP4, MPEG, MPG, WMV, M4A, MOV, 3GP,
DAT, M4V, MKV, MP3, WMA, WAV, MXF

AutoCADファイル
・DWG, DXF
・マクロ・OLEオブジェクト・画像の除去、ファイルの再構成

JWW CADファイル
・ファイルタイプ認識、ファイルの再構成

SFC CAD, P21 CADファイル
・ファイルタイプ認識、ファイルの再構成

ジャストシステム一太郎ファイル
・JTD、JTDC
・マクロ除去、画像
・OLEオブジェクトの無害化、ファイルの再構成

Zero Trust Content Security
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