
Hysolate社は、VMwareやCyber​​ArkおよびイスラエルのNSA（8200部隊）によるベテランの創設チームが率いるサイバーセキュリティ
およびITの専門家集団です。Hysolateは、Cyber Defense MagazineのPrivileged Account Security部門においてBest Productに選ばれ
るなど、スタートアップ企業としても注目を浴びています。

Hysolate Workspace

Hysolate Cloud Management Console

クライアント端末にOS分離されたワークスペース空間を作成

クライアント端末に仮想デスクトップ環境を展開し
管理を可能にした初のOS分離ソリューション

Hysolate Workspace

オフライン環境でも
安全かつ自由に

アプリケーション操作が可能

会社貸与の端末だけでなく
個人所有や協力会社の
端末も活用が可能

中継サーバの設置や
追加のOSライセンスが不要

ネットワークアクセスクリップボード制御 デバイス制御

リモートロック/ワイプ アプリケーションポリシー

③わずか数分で
セットアップ完了

IP・ドメインベースのネットワークFWルールで
ワークスペースの通信先を制御

その他

・Bitlockerによる暗号化

・キーロガー・画面キャプチャの防止

・Workspace OSの改ざん防止

・インストール時のバージョンチェック

など

USBメモリ/Webカメラ/プリンタの接続をプライマリ環境
またはワークスペースのどちらかまたは両方に割り当て

プライマリ環境とワークスペース間のテキスト
/画像/ファイルコピーの許可/禁止を制御

OS分離

①管理者から
招待メールが届く

②軽量なインストラー
を実行

端末の紛失・盗難にあった際にワークスペース
を管理者がリモートからロックまたはワイプ

管理者がプリインストールするアプリケーションを指定すると
インストールされた状態でワークスペースが起動
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企業
ネットワーク インターネット

プライマリOS（企業管理のOS）

ワークスペース
（オープン空間）

Hysolate Workspaceの利用例

いつでもどこでも安全に仕事ができる環境をWorkspaceで実現

Team8/Hysolate CISO Security Survey によると、フォーチュン 2000 企業の
CISO の 50% が、従業員の半数以上がパンデミック後も在宅勤務を続けると考えて
おり、企業が決定する制限が少なくなれば従業員の生産性が向上すると考えています。
しかしながら、多くの企業は、ユーザーの生産性を制限することが企業資産の安全

性を維持する唯一の方法であると考えています。具体的には、IT管理者の 60％ が、
個人の電子メールを含む、業務に必要な主要なウェブサイトの閲覧を制限することを、
必要なセキュリティ対策として挙げています。また、管理者の 70％ がアプリケー
ションのインストールを制限しており、管理者の 80％ は、開発者など特定の従業員
に企業のデバイスの管理者権限を与えることに対して消極的です。

制限が増える新時代において、Hysolate Workspaceソリューションは、いつでも、
どこでも仕事ができる環境をサポートしています。Workspaceは、従業員が仕事に必
要なアプリケーションやウェブサイトに自由にアクセスできるようにし、企業にセ
キュリティリスクを与えることなく、従業員を制限から解放します。従業員、シフト
ワーカー、サードパーティの請負業者、パートナー、サプライヤーは、前例のないレ
ベルのユーザー生産性と優れたユーザー体験を得ることができ、一方、DevOps、セ
キュリティ研究者、IT管理者は、隔離された特権アクセスを得ることができます。

このような社会的な距離感の時代の提案として、Workspaceは新しい在宅ワークの
あり方を実現します。

パブリック
クラウドSaaS インターネット

機密性の高いデータは
従来のVPN設備を利用

インターネットへは
ワークスペースから直接接続

OS分離の堅牢性

ハードウェア

ハイパーバイザー

アプリ

管理OS

OSドライバ

アプリ アプリ

ゲストOS

専用ドライバ

アプリ

プライマリOS ワークスペースOS
Hysolate Workspaceを使用すると、プライマリのホストOSから完全に

隔離された第2のワークスペース環境を提供できます。ワークスペースはマ
イクロカーネル型のハイパーバイザ上で動作するため、万が一、ワークス
ペースOSがセキュリティ侵害を受けても、プライマリOSは保護されます。

ワークスペース環境では以前は許可されていなかった作業を実行できます。
例えば、ホワイトリストに登録されていないウェブサイトのブラウジング、
サードパーティ製アプリのインストール、USBやプリンタなどの外部デバイ
スへのフルアクセスなどです。

IT管理者にとっては朗報です。ホストOSをさらに制限し、強化し、安全
性を確保できるようになり、ユーザーは堅牢なワークスペース環境で以前よ
りもさらに多くの作業を自由に実行できるようになり満足度が向上します。

リモートワーク
リサーチャー/ナレッジワーカー
カスタマサポート
IT管理者
Dev/Sec Ops ユーザ
金融/決裁システムへのアクセス

在宅ワーク
企業統合・合併時
協力会社社員
非常勤社員
フランチャイズ企業

企業
ネットワークインターネット

プライマリOS（管理対象外のユーザOS）

ワークスペース
（セキュア空間）

企業ポリシーに従って
ウェブ閲覧、アプリケー
ション利用、USBデバイ
スの制限を継続しながら、
ユーザーの自由度を向上
させることができます

管理対象外の端末にワークス
ペースを展開し、OS間のク
リップボードコピーやUSBデ
バイスを禁止することで、企
業ネットワークのセキュリ
ティを維持できます


